Информационная безопасность детей

Информационная безопасность детей - это состояние защищенности, при котором отсутствует риск, связанный с причинением информацией вреда их здоровью и (или) физическому, психическому, духовному, нравственному развитию.
Методические рекомендации
о размещении на информационных стендах, официальных интернет-сайтах и других информационных ресурсах общеобразовательных организаций и органов, осуществляющих управление в сфере образования, информации о безопасном поведении и использовании сети «Интернет» (Письмо Минобрнауки РФ от 14 мая 2018 года № 08-1184 "О направлении информации")
Экспертами и членами Временной комиссии Совета Федерации по развитию информационного общества в рамках выполнения рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и развития детей в информационном пространстве», которые прошли в Совете Федерации 17 апреля 2017 г., были разработаны методические рекомендации о размещении на информационных стендах, официальных интернет-сайтах и других информационных ресурсах общеобразовательных организаций и органов, осуществляющих управление в сфере образования, информации о безопасном поведении и использовании сети «Интернет» (далее - методические рекомендации).
Методические рекомендации направлены на качественное повышение уровня информационной деятельности общеобразовательных организаций и органов, осуществляющих управление в сфере образования, в части информирования учащихся, их родителей (законных представителей) и педагогических работников об основных аспектах информационной безопасности.
Методические рекомендации позволят общеобразовательным организациям и органам, осуществляющим управление в сфере образования, актуализировать уже используемые и размещенные информационные материалы, так и подготовить их в случае их отсутствия с учетом лучших практик и рекомендаций.
В рамках методических рекомендаций рассматриваются следующие инструменты:
1. информационные стенды;
2. официальные интернет-ресурсы;
3. средства массовой информации (школьные газеты, педагогические издания и другие).
Информационные стенды. На информационных стендах в общеобразовательных организациях, расположенных в фойе учреждений и в кабинетах, оснащенных персональными устройствами для выхода в сеть «Интернет», рекомендуется разместить информационные памятки, содержащие основные советы по обеспечению информационной безопасности учащихся.
Средства массовой информации. В средствах массовой информации, ориентированных на обучающихся, рекомендуется в течение учебного года регулярно публиковать информационные материалы, посвященные отдельным аспектам информационной безопасности, а также различные памятки общего характера.
В средствах массовой информации, ориентированных на педагогическую общественность, рекомендуется в течение календарного года регулярно публиковать информационные материалы, посвященные отдельным аспектам информационной безопасности как несовершеннолетних, так и общеобразовательных организаций, а также различные памятки, обзоры нормативно-правового регулирования данной сферы и информацию о актуальных мероприятиях и событиях в данной сфере.
В ходе проведения Единого урока по безопасности в сети «Интернет» рекомендуется обеспечить выпуск тематического выпуска средства массовой информации либо серии публикации, среди которых рассмотреть организованные мероприятия для обучающихся, их родителей (законных представителей) и педагогической общественности.
Официальные Интернет-ресурсы. Общеобразовательным организациям рекомендуется на своих официальных Интернет-ресурсах обеспечить функционирование самостоятельного и специализированного раздела «Информационная безопасность», в рамках которого предусмотреть размещение следующей информации:



Защита персональных данных

 [image: http://les-skazka.86.i-schools.ru/files/2018-2019/zashita-personalnyh-dannyh/1808cdfadf7f2fe88a5467b3fb15a9b6.png] Уважаемые родители и сотрудники
                                                     МБДОУ Тенекаевский детский сад

27 июля 2006 года был принят Федеральный закон №152-ФЗ «О персональных данных» для обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.
Одной из причин принятия данного закона послужили многочисленные факты краж баз персональных данных в государственных и коммерческих структурах, их повсеместная продажа. Закон вступил в силу 1 июля 2011 года. Действие закона распространяется не только на бумажные носители, но и на электронные средства (такие как автоматизированные информационные системы и электронные базы данных).
МБДОУ Тенекаевский детский сад является оператором, осуществляющим обработку персональных данных сотрудников, воспитанников и их родителей (законных представителей), а также физических лиц, состоящих в иных договорных отношениях с МБДОУ Тенекаевский детский сад
МБДОУ Тенекаевский детский сад занесен в РЕЕСТР операторов, осуществляющих обработку персональных данных на сайте РОСКОМНАДЗОРА. Сейчас в МБДОУ  собираются, хранятся, обрабатывается, передаются в вышестоящие инстанции персональные данные сотрудников, воспитанников. Поэтому заведующему МБДОУ необходимо сделать все, чтобы было соблюдено действующее законодательство в области защиты персональных данных.
Таким образом, в настоящее время проблема защиты персональных данных является очень актуальной.
Для соблюдения требований закона «О персональных данных» (далее - ПДн) МБДОУ должен получить от сотрудников и родителей (законных представителей) каждого воспитанника СОГЛАСИЕ НА ОБРАБОТКУ ПДн (на основании статьи 6, п. 1 №152-ФЗ «О персональных данных).
МБДОУ обрабатывает и защищает сведения о сотрудниках, воспитанниках и их родителях (законных представителях) на правовом основании.
Правовое основание защиты персональных данных:
·    Конституция РФ;
·    Федеральный закон от 27.07.2006 №152-ФЗ «О персональных данных»;
·    Федеральный закон от 29.12.2012 №273-ФЗ «Об образовании в Российской Федерации»;
·    Федеральный закон от 30.12.2001 №195-ФЗ «Кодекс Российской Федерации об административных правонарушениях» (ст. 13.11 «Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных)»);
·    Федеральный закон от 13.06.1996 №63-ФЗ «Уголовный кодекс Российской Федерации» (ст. 137 «Нарушение неприкосновенности частной жизни»);
·   Трудовой кодекс РФ от 30.12.2001 №197-ФЗ (ст. 85-90);
·    Постановление Правительства Российской Федерации от 17.11.2007 №781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»;
·    Постановление Правительства Российской Федерации от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
·    Совместный приказ ФСТЭК России №55, ФСБ России №86, Мининформсвязи России №20 от 13.02.2008 «Об утверждении порядка проведения классификации информационных систем персональных данных»;
· Гражданский кодекс РФ;
· Налоговый кодекс РФ;
· Устав МБДОУ Тенекаевский детский сад.
Категории персональных данных сотрудников ДОУ, воспитанников и родителей (законных представителей) несовершеннолетних:
фамилия, имя, отчество; пол; дата рождения; место рождения; документ удостоверяющий личность; адрес регистрации; фактический адрес места жительства; фотографии; номер полиса обязательного медицинского  страхования; сведения о состоянии здоровья, находящиеся в медицинской карте воспитанника; социальное положение; жилищные условия; документы при установлении опеки; контактные телефоны; сведения о гражданстве; паспортные данные; сведения об образовании; воинской обязанности; трудовом стаже; о предыдущем месте работы; составе семьи;  социальных льготах; информация об образовании; страховом пенсионом свидетельстве; ИНН; сведения об аттестации; повышении квалификации; профессиональной переподготовке; сведения о наградах (поощрениях, почетных званиях).
Цель обработки персональных данных: обеспечение наиболее полного исполнения образовательным учреждением своих обязанностей, обязательств и компетенций, определенных Федеральным законом «Об образовании», а также иными нормативно-правовыми актами Российской Федерации в области образования.
Оператор вправе:
· размещать обрабатываемые персональные данные в автоматизированных информационных системах и бумажных носителях, с целью предоставления доступа к ним ограниченному кругу лиц: воспитанникам, родителям (законным представителям), а также административным и педагогическим работникам МБДОУ ;
· размещать фотографии сотрудника, воспитанника (фамилию, имя, отчество) на стендах в помещениях дошкольной организации и на официальном сайте МБДОУ ;
· предоставлять данные сотрудника, воспитанника для участия в дошкольных районных, местных, всероссийских и международных конкурсах, олимпиадах, викторинах, выставках и т.д.;
· производить фото- и видеосъемки сотрудника, воспитанника для размещения на официальном сайте МБДОУ и СМИ с целью формирования положительного имиджа ДОО,
· включать обрабатываемые персональные данные сотрудника, воспитанника в списки (реестры) и отчетные формы, предусмотренные нормативными документами регионального, муниципального и дошкольного уровней, регламентирующих предоставление отчетных данных.
МЫ ДОЛЖНЫ ОБРАБАТЫВАТЬ ВАШИ ДАННЫЕ,
НО МЫ НЕ МОЖЕМ ЭТО ДЕЛАТЬ БЕЗ ВАШЕГО СОГЛАСИЯ!
Некоторые сотрудники и родители обеспокоены необходимостью подписывать СОГЛАСИЕ на обработку персональных данных. Смеем Вас уверить, что причин для беспокойства нет. Ваше согласие будет храниться в МБДОУ  и распространяться только на наше ДОО. Любой другой оператор ПДн должен будет получить от Вас разрешение на обработку ваших персональных данных.
ДАННОЕ СОГЛАСИЕ ЗАЩИЩАЕТ ВАШИ ДАННЫЕ, КОТОРЫЕ ВЫ УЖЕ ПРЕДОСТАВИЛИ НАМ ПРИ ПОСТУПЛЕНИИ РЕБЕНКА В МБДОУ Тенекаевский детский сад
С нормативно-правовыми и локальными актами и формами согласия (пакет документов по защите персональных данных в МБДОУ  можно ознакомиться у заведующего ДОО.
Согласие на обработку персональных данных ребенка и родителя (законного представителя) можно получить у заведующего ДОО.
Просим отнестись с пониманием! 
С уважением, администрация МБДОУ Тенекаевский детский сад








Педагогические работники

Методические рекомендации и информация о мероприятиях, проектах и программах, направленных на повышение информационной грамотности педагогических работников:
http://www.ligainternet.ru/news/  Мероприятия Лиги безопасного интернета. Лига безопасного интернета — крупнейшая и наиболее авторитетная в России организация, созданная для противодействия распространению опасного контента во всемирной сети. Лига безопасного интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет помощник Президента Российской Федерации Игорь Щеголев.
http://сетевичок.рф/partneram-o-proekte  Мероприятия проекта «Сетевичок». Проект представляет собой группу онлайн-мероприятий:
· Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и подростков.
· Национальная премия за заслуги компаний и организаций в сфере информационного контента для детей, подростков и молодежи «Премия Сетевичок».
· Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети».
· Конференция по формированию детского информационного пространства «Сетевичок».
  http://wiki.tgl.net.ru/index.php/Педагогам_о_безопасности
· Общие рекомендации по организации мероприятий по безопасному Интернет.
· Рекомендации по проведения мероприятий со школьникам (по возрастным категориям).
· Рекомендации по организации работы с родителями.
  http://wiki.edu54.ru/Педагогам_о_безопасности Портал предлагает электронные ресурсы по теме "Безопасный  Интернет": 
  Фонд развития Интернет  Информация о проектах, конкурсах, конференциях и др. по компьютерной безопасности и безопасности Интернета.
  Дети России Онлайн  Линия помощи. Сайт проектов Фонда Развития Интернет. Телефонное и онлайн консультирование  для детей и взрослых по проблемам безопасного использования интернета и мобильной связи.
  Журнал «Дети в информационном обществе» В журнале рассказывается о том, как дети и подростки используют компьютеры и интернет в школе и дома, какое влияние информационные технологии оказывают на их развитие, творческие способности, образ жизни, каков круг интересов наших детей, как они общаются и как познают окружающий мир.













Родители

Памятка для родителей (законных представителей) об информационной безопасности детей 
[image: 4]
 - Служба телефонного и онлайн консультирования для детей и взрослых по проблемам безопасного использования интернета и мобильной связи. На Линии помощи профессиональную психологическую и информационную поддержку оказывают психологи факультета психологии МГУ имени М.В. Ломоносова и Фонда Развития Интернет.
- Защита детей от вредной информации
С 1 сентября 2012 года вступил в силу Федеральный закон Российской Федерации от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию».
Полезную информацию, связанную с деятельностью по исполнению ФЗ N 436, можно получить на официальном сайте Роскомнадзора (Порядок проведения экспертизы информационной продукции в целях обеспечения информационной безопасности детей и др.).
- Правовая основа ограничения доступа к информации, причиняющей вред здоровью и развитию детей:
Федеральный уровень:
• Федеральный закон от 24.07.1998 N 124-ФЗ "Об основных гарантиях прав ребенка в Российской Федерации»
• Федеральный закон от 25.07.2002 N 114-ФЗ "О противодействии экстремистской деятельности»
• Федеральный закон от 27.07.2006 года N 149-ФЗ «Об информации, информационных технологиях и о защите информации»
• Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»
• Приказ Министерства связи и массовых коммуникаций РФ от 16 июня 2014 г. № 161 “Об утверждении требований к административным и организационным мерам, техническим и программно-аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию”
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 • Горячая Линия Фонда Дружественный Рунет 
Полезные ссылки (по вопросам безопасности детей в интернете):
- Родительский контроль Интернета
- Как обеспечить безопасность детей в Интернете
 [image: 3]
- Дети России Онлайн (разделы журнала «Дети в информационном обществе», образовательный проект «Дети в Интернете»)
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 - КиберМама — программа для родительского контроля за использованием домашнего компьютера ребенком
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 - Федеральная программа детского безопасного интернета "Гогуль"
 Роскомнадзор об информационной безопасности детей 
Роскомнадзор предлагает к просмотру видеоролик "Берегите свои персональные данные!" 
Установите на домашнем компьютере бесплатную программу "Интернет Цензор" для осуществления родительского контроля. Программа предназначена для эффективной блокировки сайтов, которые могут представлять опасность для ребенка, когда он использует Интернет.
  Рекомендации по формированию у учащихся навыков безопасного поведения в сети Интернет:
· Научите детей советоваться с вами перед раскрытием информации через электронную почту, чаты, доски объявлений, регистрационные формы и личные профили.
· Научите детей не загружать программы, музыку или файлы без вашего разрешения.
· Позволяйте заходить на детские сайты только с хорошей репутацией и контролируемым общением.
· Беседуйте с детьми об их друзьях в Интернете и о том, чем они занимаются так, как если бы речь шла о друзьях в реальной жизни.
· Приучите детей сообщать вам, если что-либо или кто-либо в сети тревожит или угрожает им. Оставайтесь спокойными и напомните детям, что они в безопасности, если рассказали вам. Похвалите их и побуждайте подойти еще раз, если случай повторится.
· 
· Детские безопасные сайты
· 
· Информация о рекомендуемых к использованию в учебном процессе безопасных сайтах, баннеры безопасных детских сайтов:
· Деточка.ру  Для мам, пап и всех интересующихся. Вы хотите, чтоб ваш малыш рос здоровым? Тогда для вас: закаливание младенцев, грудничковое плавание, логические и занимательные игры с детьми, детский лепет, питание и воспитание ребенка - личный опыт и мнение специалистов.
· Детский Информационный Сервер "KID"  Ежемесячный журнал для родителей, большая детская библиотека (более 250 книг), библиотека мам, форум "Мой ребенок", доски объявлений купли - продажи детских товаров и поиска работы, развивающие игры и многое другое.
· Детский журнал "Мурзилка" Сайт функционирует при финансовой поддержке Федерального агентства по печати и массовым коммуникациям.
· http://detsad-kitty.ru/   Сайт для детей и взрослых
·   http://www.solnet.ee/   Познавательно-развлекательный портал для детей, родителей, педагогов "Солнышко"
·   http://doshkolnik.ru/ Сайт для всей семьи Дошкольник.ru предлагает детям: игры, головоломки, фокусы, детские сказки, стихи и песни.
·   http://www.teremoc.ru  Детский сайт «ТЕРЕМОК» с развивающими играми, загадками, ребусами, мультфильмами.
· 
· Нормативное регулирование
· 
· Актуальные сведения об федеральных и региональных законах, письмах органов власти и другие нормативно-правовые документы, регламентирующие обеспечение информационной безопасности несовершеннолетних:
· Федеральный закон "О персональных данных" от 27.07.2006 N 152-ФЗ (последняя редакция)
· Федеральный закон РФ от 28.12.2010 г. № 390 — ФЗ «О безопасности»
· Федеральный закон РФ от 29.12.2010 г. № 436 — ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»
· Указ Президента РФ от 04.03.2013 г. № 183 «О рассмотрении общественных инициатив, направленных гражданами Российской Федерации с использованием интернет-ресурса «Российская общественная инициатива»
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